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Соцсети: отсутствие родительского контроля
не доводит до добра
Проблеме безопасности детей в Интернете была посвящена целая секция на конференции «Безопасное
завтра Рунета». Эксперты сошлись во мнении, что одних лишь систем контроля и интернет-фильтров
недостаточно — многое зависит от родителей.

Социальные сети стали неотъемлемой частью жизни миллионов людей по всему миру, при этом все чаще
вокруг них разгораются нешуточные споры. Далеко не все люди понимают, что доступ к их весьма личной
информации, опубликованной на каком-либо интернет-ресурсе, могут получить не только ближайшие друзья и
родственники, но и десятки, сотни, тысячи других пользователей.

Доказательством тому служат многочисленные истории о «жертвах соцсетей». BFM.ru не раз сообщал о том,
какие проблемы могут возникнуть у взрослых людей, недостаточно серьезно относящихся к своей онлайн-
жизни. Но есть и другая сторона вопроса — дети в Интернете. Проблеме безопасности онлайн-общения для
пользователей, не достигших совершеннолетия, была посвящена целая секция на конференции «Безопасное
завтра Рунета», проведенной «Лабораторией Касперского» в Козьмодемьянске.

Согласно данным, озвученным в выступлениях на этой секции, в России 4 млн детей от 8 до 14 лет
пользуются Интернетом. При этом 78% несовершеннолетних пользователей зарегистрированы хотя бы в
одной из существующих соцсетей. Данный показатель выше, чем в среднем по странам Евросоюза — там
около 57% школьников зарегистрированы в соцсетях, говорится в исследовании, проведенном EU Kids Online.

Лидером по числу юных поклонников является социальная сеть «ВКонтакте» — эту же соцсеть два года назад
управление К МВД Росcии признало главным хранилищем порнографических материалов в Рунете. В
настоящее время руководство «ВКонтакте» стало уделять гораздо больше внимания проблеме
пользовательского контента, однако говорить о безопасности соцсети для юных посетителей еще очень рано.

Вторая по популярности среди детской аудитории соцсеть — «Одноклассники». В ней «обитает» около 16%
несовершеннолетних пользователей. На третьем месте Facebook — там пока всего 4% российских детей. При
этом лишь 52% родителей помогают детям при работе с Интернетом.

«Интернет дает ребенку прекрасные возможности для общения и развития, но жизнь в Сети может быть полна
неприятных неожиданностей — если родители вовремя не озаботятся этой проблемой», — предупреждает
эксперт «Лаборатории Касперского» Константин Игнатьев. По его словам, опасности поджидают ребенка в
Интернете буквально на каждом шагу — при веб-серфинге, в социальных сетях, при общении в чатах и
системах мгновенного обмена сообщениями, в электронной почте.

Мошенники и злоумышленники рассчитывают на наивность детей и невнимательность родителей. Так,
например, если ребенок ищет через поисковик компьютерную игру, то он вполне может зайти на игровой
портал. На многих из них есть разделы «для взрослых», и вероятность того, что ребенок из любопытства
кликнет по ссылке, — весьма высока.

Стоит отметить, что в большинстве поисковых систем можно настроить опцию «безопасного поиска»
(«семейный фильтр» и т. п.). Она помогает исключить из результатов сайты сомнительного содержания.

Однако еще больше опасности таится в социальных сетях. По мнению гендиректора «Лаборатории
Касперского» Евгения Касперского, социальные сети обязаны разработать инструменты для защиты личных
данных детей, а родители, в свою очередь, должны контролировать действия детей. «Гонка за количеством
друзей, неразборчивость в контактах и сомнительная осведомленность о privacy-настройках профилей, как и
благие намерения, ведут прямиком в ад», — написал Евгений Касперский в своем блоге.

На конференции «Безопасное завтра Рунета» эксперты привели некоторые примеры угроз, с которыми
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сталкиваются дети в соцсети. Во-первых, далеко не всех «друзей» ребенок знает лично, и под видом
ровесника с ним может общаться кто угодно. Во-вторых, доверие к «друзьям» может привести к самым
неприятным последствиям. Так, под видом ссылки на фото или фильм, ребенку могут прислать ссылку на
порнографический ресурс. Это не только опасно для психики юного пользователя, но и может способствовать
заражению компьютера вредоносным кодом. Кроме того, ребенку могут предложить ввести свои личные
данные — логин и пароль от почты или аккаунта в соцсети, и тогда уже его аккаунт будет использоваться
злоумышленниками для «заманивания» в ловушки его настоящих друзей.

Переписка с незнакомцами также может привести к плачевным последствиям. Как сообщалось выше, многие
дети готовы перенести виртуальное общение в реальную жизнь. Предложение о встрече, отправленное
симпатичной девочкой, может оказаться опасной ловушкой. Ребенок также легко может стать жертвой
спамеров, которые под видом полезной информации будут присылать ссылки на опасные сайты.

Еще одна прекрасная иллюстрация: девочка из благополучной семьи в статус-сообщениях рассказывала о
своей жизни практически все, а в дополнение к этому выкладывала семейные фотографии в альбомы соцсети.
В личной информации о себе юная пользовательница указала даже домашний адрес. Родителям девочки,
собиравшимся в отпуск, очень повезло, что они успели заметить, о чем она пишет в соцсети. В противном
случае они вполне могли бы лишиться имущества в свое отсутствие.

Что это означает для родителей? Запретить ребенку пользоваться Интернетом — не лучший выход. Сегодня
существует множество специальных программ родительского контроля, позволяющих ограничивать доступ к
определенным сайтам и следить за действиями ребенка. Но надеяться лишь на настройки компьютера —
нельзя. Юному пользователю необходимо объяснить, что можно, а чего не нужно делать в Интернете. В
целом, виртуальное общение не слишком отличается от реальной жизни. «Вы же объясняете ребенку, что
нельзя разговаривать с незнакомцами? Так почему не объяснить ему, что нельзя этого делать в Интернете?»,
— вопрошают эксперты.

Такое внимание к соцсетям со стороны «Лаборатории Касперского» и лично Евгения Касперского вполне
понятно после истории с похищением его сына. Сам глава антивирусной «Лаборатории» обратил внимание на
то, что преступники использовали открытые данные из соцсетей для выбора цели. «Более того, я почти
уверен, что этот инструмент имел решающее значение в случившемся. Действительно, профиль Вани
«ВКонтакте» содержал более чем достаточно деталей, чтобы понять его жизнь, предпочтения, работу и т. д. и
спланировать преступление», — написал Касперский в своем блоге.

Один из способов решения проблемы, который предлагает эксперт — создание детских профилей в качестве
субпрофилей родителей. Сами родители могут использовать функцию родительского контроля в системах
internet security, чтобы давать детям доступ только к контролируемым профилям, предложил Евгений
Касперский.
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