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Россия использует Microsoft для подавления
инакомыслия
Был поздний январский вечер, когда бригада милиции в штатском появилась в штаб-квартире известной
экологической организации. Они практически без объяснений проскочили мимо сотрудников и набросились на
компьютеры, забрав их с собой. Забрали файлы, в которых содержалась хроника борьбы нескольких
поколений по защите сибирской природы.

Байкальская Экологическая Волна готовила митинги против решения премьер-министра Владимира В. Путина
вновь открыть целлюлозно-бумажный комбинат, загрязнявший берега озера Байкал, природного чуда, по
некоторым оценкам содержащего 20 процентов пресной воды всего мира.

Вместо этого организация пала жертвой новейшей тактики властей, призванной подавить инакомыслие:
конфискация компьютеров под предлогом поиска пиратского программного обеспечения Microsoft

За последние годы службы безопасности совершили множество подобных набегов против откровенно
пропагандистских групп или оппозиционных газет по всей России. Чиновники органов безопасности говорят,
что эти меры обусловлены беспокойством по поводу процветающего в России компьютерного пиратства.
Однако при этом они практически не трогают общественные организации и службы новостей,
поддерживающие правительство.

Когда эта уловка стала обычной, власти получили важную поддержку с неожиданной стороны – от самой
компании Microsoft. В прокатившихся по России расследованиях с политическим оттенком адвокаты, нанятые
Microsoft, решительно поддержали милицию.

Интервью и обзор правоохранительных документов показывают, что в произошедших недавно случаях
адвокаты Microsoft представили компанию как жертву и требовали преследования по уголовным делам.

Адвокаты отклоняли призывы обвиняемых журналистов и общественных движений, включая Байкальскую
Волну, воздержаться от работы с властями. Байкальская Волна фактически заявила, что ею были куплено и
установлено легальное программное обеспечение Microsoft, специально чтобы не дать властям повод для
рейда против них. Позже эта организация обращалась к Microsoft с просьбой о помощи в противостоянии
милиции. «“Microsoft" не захотела помочь нам, что было бы правильным решением», - сказала Марина
Рихванова, cопредседатель Байкальской Экологический Волны и одна из самых известных экологов России. –
«Они сказали, что эти проблемы должны решаться службами безопасности».

Руководители Microsoft в Москве и в штаб-квартире компании в Редмонде, штат Вашингтон, утверждали, что
не они инициировали расследование и что они приняли участие в нем только потому, что были обязаны так
поступить согласно российскому законодательству.

После того, как "Нью-Йорк Таймс" представила отчет главным чиновникам Microsoft, компания ответила, что
она планирует ужесточить надзор за ее юридическими делами в России. Организации по правам человека в
России оказывают на Microsoft давление, требуя сделать это в течение нескольких месяцев. Московская
Хельсинкская группа направила в этом году письмо в Microsoft, заявив, что компания является соучастником в
"преследовании активистов гражданского общества".

Microsoft, как и многие американские технологические гиганты, ведущие бизнес в странах с авторитарным
режимом, часто сталкиваются с этической стороной выбора, поддерживая правительственные директивы,
призванные подавить инакомыслие. В Китае Microsoft подчинился правилам цензуры при использовании
сервисов веб-поиска, препятствующим китайским пользователям легко получать доступ к запрещенной
информации. Его главный соперник Google отказался следовать правилам цензуры и свернул свою
деятельность в интернет-брандмауэре Китая
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В России, руководители правозащитных организаций и газет, подвергшиеся антипиратским рейдам, сказали,
что Microsoft сотрудничает с властями, поскольку опасается создания неблагоприятных условий для ее
бизнеса в стране. Они сказали, что Microsoft должна выступить с категорическим публичным заявлением,
отрицая эту тактику и обязуясь никогда не сотрудничать в подобных случаях.

Microsoft не сделала этого, однако обещала пересмотреть свою политику в России.

“Мы относимся к поставленным вопросам очень серьезно”, - утверждает Кевин Кутц, директор по связям с
общественностью в Microsoft. По словам господина Кутца, компания гарантирует, что ее адвокаты будут “
более четко определять обязанности и ответственность.”

"Мы должны защитить наши продукты от пиратства, но у нас также есть обязательство соблюдать основные
права человека", - сказал он. - "Антипиратские усилия Microsoft призваны выполнять обе эти задачи, но мы
открыты для обратной связи о том, что мы можем сделать для улучшения в этой области."

Microsoft подчеркнула, что она призывает правоохранительные органы всего мира к розыску производителей и
поставщиков нелегального программного обеспечения, а не потребителей. Тем не менее, она не критикует
публично рейды против маленького российского общественного движения.

Учитывая распространенность пиратского программного обеспечения в этой стране, не удивительно, что у
некоторых из этих организаций на компьютерах могли оказаться какие-то нелицензионные программы. Однако
остается вопрос, почему милиция решила сосредоточиться именно на этих целях, и не фальсифицировали ли
свидетельства, чтобы сделать обвинение более серьезным.

Microsoft также сообщает, что у нее есть программа в России, обеспечивающая свободное и дешевое
программное обеспечение для газет и общественных движений, чтобы они могли действовать в согласии с
законом.

Однако обзор этих случаев указывает на то, что службы безопасности часто захватывают компьютеры вне
зависимости от того, содержат ли они нелегальное программное обеспечение. Милиция немедленно подала
рапорт, в котором говорилось, что такие программы были обнаружены, еще до того, как компьютеры были
детально изучены. Во множестве случаев милицейские иски были успешно дискредитированы ответчиками,
когда дело доходило до суда.

Учитывая подозрения, что эти расследования были политически мотивированы, милиция и прокуроры
обратились к Microsoft, чтобы придать вес этим делам. В юго-западной России Министерство внутренних дел в
официальном документе объявило, что его расследование по защите

прав человека при использовании пиратского программного обеспечения “основывалось на заявлении” от
адвоката Microsoft.

В другом городе, Самаре, милиция захватила компьютеры двух оппозиционных газет, при поддержке другого
адвоката Microsoft. “Без участия Microsoft эти уголовные дела против защитников прав человека и
журналистов просто не могли бы произойти,” - сказал редактор газет Сергей Курт-Аджиев.

Чиновники в штатском, свалившиеся на штаб Волны Байкала, сказали, что они из подразделения,
занимающегося коммерческими преступлениями. Но защитники окружающей среды сказали, что они заметили
по крайней мере одного чиновника из отдела антиэкстремизма, который отслеживает активистов оппозиции и
часто управлял надзором за организацией.

Чиновники сказали, что к ним поступила жалоба от человека по имени Дмитрий Латыщев, который утверждал,
что он был в штабе и заметил нелицензионное программное обеспечение Microsoft на компьютерах. Милиция
предъявила рукописную жалобу от г-на Латыщева, датированную 27 января. Рейд произошел на следующий
день.

Люди из Байкальской Волны сказали, что они никогда не видели г-на Латыщева и не слышали о нем. Недавно
поселившийся в Иркутске г-н Латыщев сказал по телефону, что он подал жалобу, однако не объяснил почему.

Лидеры Байкальской Волны сказали, что они знали, что власти используют такие набеги, чтобы оказать
давление на общественные движения, поэтому они удостоверились, что все их программное обеспечение
легально.

Однако они быстро осознали, как трудно им будет защититься.



По их словам, они сказали чиновникам, что те ошибаются, достали квитанции и оригинальную упаковку
Microsoft, чтобы доказать, что их программное обеспечение – не пиратское. Полиция, казалось, не приняла это
во внимание. Наблюдавший за рейдом чиновник на месте составил рапорт, в котором говорилось об
обнаруженном нелегальном программном обеспечении.

Защитники окружающей среды сказали, что до рейда их компьютеры были снабжены наклейками
“Свидетельства Microsoft о подлинности”, свидетельствовавшими о легальности программного обеспечения.
Однако когда компьютеры увозили, они заметили кое-что странное: наклейки исчезли.

В целом, было конфисковано 12 компьютеров. Веб-сайт организации был закрыт, финансы остались в
беспорядке, планы были раскрыты властям.

МИлиция также получила из компьютеров информацию о персонале. В последующие недели чиновники
разыскали некоторых из сторонников движения и допросили их.

“У полиции была одна цель - воспрепятствовать нашей работе,” – сказала Галина Кулебякина, cо-
председатель Байкальской Волны. - “Они отняли наши компьютеры, потому что мы активно заняли позицию
против целлюлозно-бумажного комбината и яростно отстаивали ее .”

“Они могут делать практически все, что хотят, совершенно безнаказанно,” - сказала она.

Загрязняющая компания

Целлюлозно-бумажный комбинат расположен на берегу озера Байкал, старейшего и глубочайшего озера
мира, являющегося домом для сотен биологических видов, не существующих больше нигде, включая
пресноводных тюленей. В течение лет комбинат извергал в воду ртуть, хлор, тяжелые металлы и прочие
загрязнители.

Байкальская Волна радовалась, когда комбинат закрылся в 2008, уступив значительным потерям, равно как и
давлению со стороны защитников окружающей среды. Однако после того, как грянул финансовый кризис,
Кремль забеспокоился из-за волнений, вызванных безработицей. В январе г-н Путин вновь открыл комбинат,
который нанял целых 2000 человек, уверяя, что он больше не загрязняет озеро.

Байкальская Волна, основанная в Иркутске, одном из наибольших городов России со времен распада
Советского Союза, начала планировать акции протеста. Тут-то и появились чиновники.

Официальный отчет иркутской милиции утверждает, что рейд был надлежащим. “Проверка Байкальской
Экологической Волны призвана была защитить интеллектуальную собственность и не имела абсолютно
никакой связи с деятельностью общественного движения,” – говорилось в отчете.

В нем указывалось, что судебная экспертиза компьютеров в феврале показала, что несколько из них
содержали нелегальное программное обеспечение стоимостью более 3300 $. Байкальская Волна сказала, что
экспертиза была мошеннической.

Следователи говорят, что теперь они взвешивают, выдвинуть ли обвинения против Байкальской Волны или ее
лидеров. Возможно, хотя и маловероятно, что им предстоит тюремное заключение, если их признают
виновными.

Ни московский офис Microsoft, ни ее местный адвокат не связывались с Байкальской Волной, чтобы
выслушать ее сторону. Адвокат предоставил милиции свидетельство о стоимости программного обеспечения,
в нелегальном приобретении которого обвинялась Байкальская Волна.

Байкальская Волна послала копии квитанций ее программного обеспечения и прочие документы в московский
офис Microsoft, чтобы показать, что программное обеспечение было куплено легально. Организация сказала,
что верит, что власти будут вынуждены закрыть дело, если Microsoft подтвердит подлинность документов.

Microsoft отказалась так поступить. В письме Байкальской Волне компания сказала, что направит материалы
только властям в Иркутске, хотя у тех уже были эти копии.

“Определение фактических обстоятельств этого дела и вопрос о том, имело ли место нарушение закона,
является обязанностью суда,” - сказала Microsoft.



Компания также сказала Байкальской Волне, что желает сделать так, чтобы ее специалисты помогли
иркутской милиции в оценке компьютеров.

В ответ на письменные вопросы Александр Страх, глава антипиратских юристов Microsoft в Москве, сказал,
что во всех этих случаях, Microsoft помогала властям только в рамках российского законодательства.

Г-на Страха спросили, считает ли Microsoft, что эти рейды были инструментом для подавления оппозиции.
“Мы не имеем никаких прямых сведений о решении властей использовать расследования в подобной манере,”
- сказал он.

Microsoft наняла многочисленных частных адвокатов по всей России, представляющих компанию в случаях
пиратства. Несколько таких адвокатов неожиданно всплыли в этих политически щепетильных вопросах.

В этом году прокуроры в юго-западном городе Краснодаре выдвинули обвинение в пиратстве против
иммигрантской активистки-правозащитницы по имени Анастасия Денисова. В интервью она сказала, что была
удивлена агрессивной позицией местного адвоката Microsoft.

В официальном документе Министерства внутренних дел говорится, что дело против госпожи Денисовой было
открыто “на основании заявления” от адвоката. (Московский офис Microsoft заявил, что это утверждение не
корректно).

Госпожа Денисова сказала, что адвокат слишком высоко оценил стоимость предположительно пиратского
программного обеспечения. В результате обвинения оказались более серьезными.

“Адвокат Microsoft был очень активен, каждый раз являясь в суд, даже при том, что его не вызывали,” -
сказала она. - “Он также утверждал, что собирался предъявить мне иск, несмотря на то, что Microsoft публично
заявила, что не будет так поступать против общественных движений.”

В мае, после того, как госпожа Денисова провела несколько месяцев под угрозой тюремного приговора,
обвинения отклонили. Прокуроры признали, что раследование было плохо проведено.

Самара, в индустриальном центре России, была фокусом этих рейдов. В мае 2007, когда г-н Путин проводил
саммит, встречаясь там с европейскими лидерами, милиция стремилась предотвратить протесты, захватывая
компьютеры нескольких организаций, включая Голос, мониторинг выборов и правозащитную организацию, и
местное издание Новой Газеты, самой влиятельной оппозиционной газеты страны.

В прошлом году они отняли компьютеры у другой газеты, Самарской Газеты. Согласно отчетам дела, милиция
провела тот обыск, основываясь на жалобе человека, который признал, что он никогда не был в офисах газеты
и не видел ее компьютеры.

Г-н Курт-Аджиев, редактор обеих газет, сказал, что адвокат Microsoft в этом деле регулярно появлялся на
слушаниях суда, поддерживая обвинителей и милицию. По его словам, адвокат свидетельствовал, что
захваченные компьютеры содержали пиратское программное обеспечение, даже при том, что позже
выяснилось, что компьютеры никогда не исследовали.

“Microsoft публично заявляет, что у них нет никаких требований в этих делах, однако потом их адвокаты
являются в суд и говорят то, что хочет от них милиция,” - сказал г-н Курт-Аджиев.

Вред нанесен

В конечном счете следовтаели сняли или приостановили обвинения против г-на Курт-Аджиева после того, как
он смог дискредитировать их. Однако он сказал, что вред был нанесен. По его словам, газеты потеряли
компьютеры и данные, и он потратил массу времени, пойманный в ловушку судебных процессов. Местное
издание Новой Газеты пришлсь закрыть.

Г-н Курт-Аджиев сказал, что теперь он понимает, что власти стремились не столько добиться обвинительного
приговора, сколько изнурить противника. Даже если иски отклонены, на защиту требуются месяцы, а это
подрывает силы.

Московский офис Microsoft заявил, что в случаях в Краснодаре и Самаре его адвокаты вели себя должным
образом.

В Иркутске Байкальская Экологическая Волна также старалась оправиться от набега. Движение отыскало



нескольких старых компьютеров и смогло-таки организовать протесты против комбината.

Захваченные компьютеры были возвращены милицией только в июле, спустя пять месяцев после того, как их
отняли. Их жесткие диски были изучены милицейскими экспертами в феврале. Защитники окружающей среды
не знают, все их данные сохранились, и они уверены, что файлы были скопированы.

Госпожа Рихванова, один из соучредителей движения, выступавшая в защиту озера Байкал с 1960-ых, была
неспособна использовать ее компьютер. Когда она вернула его, то обнаружила, что он пострадал от вируса.

Нью-Йорк Таймс
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