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ФБР встало на след хакеров
Специалисты, занимающиеся расследованием недавних атак на популярные американские коммерческие
сайты, выяснили расположение двух компьютеров, использовавшихся при данных "актах вандализма" - это
были компьютеры двух калифорнийских университетов - в Санта-Барбаре и Стэнфорде. Впрочем, это не
единственные средства, использованные хакерами при атаке, проведенной по технологии denial-of-service
(DOS). При осуществлении такой атаки взламывается множество "нейтральных" компьютеров, на которые
устанавливается специальное программное обеспечение. По команде из "центра управления" все взломанные
компьютеры одновременно начинают посылать многочисленные запросы в адрес атакуемого сайта, что
приводит к невозможности этого ресурса отвечать на все остальные запросы.

Не известно, являются ли взломщики сотрудниками или студентами калифорнийскиих учебных заведений, или
компьютеры были использованы посторонними людьми. Представитель университета в Санта-Барбаре
сказал, что подобные действия наносят ущерб репутации всех университетов США. Компьютер,
расположенный в этом учебном заведении, атаковал сайт CNN.

Компьютер в Стэнфорде использовался для блокирования сайта eBay. Он успел прозаниматься этим 30
минут, после чего системные администраторы университета заметили его подозрительную активность и
остановили вышедший из-под контроля аппарат.

Между тем специалисты, занимающиеся расследованием, приходят к выводу, что те, кто проводил атаки на
указанные серверы - не просто хулиганы, пользующиеся "боевыми" программами. Расследование показало,
что взлом Yahoo! был проведен со знанием внутренней структуры компьютерной сети, обеспечивающей
работу этого сайта. Атаки на другие серверы также были предварительно спланированы таким образом,
чтобы нанести наибольший урон. Это говорит о том, что хакеры являются квалифицированными
специалистами по сетям и системе Unix.

В пятницу представители сайта Excite.com рассказали, что атаке подвергся и их сайт. В среду вечером на
серверы Excite стало приходить большое количество запросов, в результате чего примерно половина
посетителей сайта не могла получить к нему доступ. Через час атака внезапно прекратилась.

Президент США Билл Клинтон, комментируя ситуацию, отметил, что Интернет предоставляет новые
возможности как для "просто вредных людей, так и для людей с куда более темными устремлениями". Но
Америка, по мнению Клинтона, должна противостоять этому и использовать "лучшую защиту и лучших
защитников".
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