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Коммерческие тайны
Чаще всего воруют деньги, базы данных, описания новых проектов и предложения по участию в тендерах.
Проблема защиты коммерческой информации становится все более актуальной для многих российских
компаний. Однако существуют "региональные особенности" мошенничества на информационном поле.

В отличие от стран, где компьютеризирована практически каждая сфера деятельности человека, стоит
проблема взломщиков компьютерных программ и баз данных, то в Иркутской области в преступлениях в
сфере высоких технологий определяющим остается человеческий фактор. Нередко специалист-компьютерщик
потихоньку "сливает" информацию конкурентам или же, увольняясь, копирует себе базу данных по клиентам,
информацию о проектах или еще какую-нибудь информацию, которую можно использовать в конкурентной
борьбе. Часто начальник не догадывается сменить пароли доступа к базе данных, и тот же программист,
устроившись на работу к конкурентам, получает к ней неограниченный доступ.

Таким образом, в иркутском корпункте одной из центральных газет была украдена база данных по
поставщикам информации, а затем запущен вирус, который скрыл все следы несанкционированного
пребывания. Нечестный сотрудник опасен даже для таких, казалось бы, защищенных сфер, как банковская.
Программист, работавший в банке, используя пароли и настройки серверов, начислял себе на карту крупные
суммы рублей, снимал их с карты, а потом подчищал информацию на сервере. В конце месяца, когда
бухгалтер выявлял недостачу, он уже легально входил в базу данных и исправлял отчетность. Аферист
погорел на том, что вместо денег взял приходной чек, и новый бухгалтер нашел недостачу.

Таким же образом предприимчивые коммерсанты пытаются узнать все о конкурентах во время конкурсов на
тендер. Для того чтобы выиграть тендер, зачастую нужно просто завладеть информацией о том, с какими
условиями выходит на конкурс конкурент, и предложить лучшие условия. Осуществляется это либо с
помощью подкупа сотрудника, либо с помощью вируса, который, оказавшись в электронной почте, крадет
пароли доступа к компьютерам, либо через ICQ. После этого конкурент подключается к компьютеру и
скачивает нужную информацию.

По словам начальника отдела "Р" областного УВД Анатолия Столбихина, статистка по преступлениям в сфере
информации отсутствует: предприниматели не обращаются в соответствующие службы и пытаются
справиться со сложностями в работе своими силами.

Пока в Иркутске существует только одна фирма, которая предлагает к продаже оборудование, прошедшее
проверку Федерального агентства правительственной связи и информации на соответствие современным
требованиям по информационной безопасности. Его стоимость, конечно, значительно выше, чем у обычных
пользовательских машин. Однако для крупных предприятий и организаций, которые могут стать объектами
промышленного шпионажа, эти затраты вполне оправданны, скупой платит все время.
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