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Гроза хакеров
Компьютерные преступления приобретают всё большую популярность. Правонарушителей привлекает
возможность заработать лёгкие деньги с минимальным риском. Оперативники отдела по борьбе с
преступлениями в сфере высоких технологий говорят, что в большинстве случаев люди становятся жертвами
собственной доверчивости.

Как это произошло, например, с 32 гражданами России, которые «купили» через интернет-магазин бытовую
технику. В списке предлагаемых товаров значились сотовые телефоны, компьютеры, ноутбуки. Своих покупок
клиенты так и не увидели, денег - тоже. Суммы, на которые мнимые продавцы облегчили их кошельки, - от
1500 до 40000 рублей. После того, как потерпевшие обратились в отдел «К», была задержана группа молодых
людей, которые и занимались виртуальными продажами. Сотрудники отдела «К» предполагают, что
пострадавших от действий мошенников больше - около 200 человек на всей территории СНГ.

Откуда пришла киберполиция

Необходимость создания специального подразделения милиции - отдела по борьбе с преступлениями в
сфере высоких технологий (позже его назвали отделом «К») - возникла ещё в середине 90-х годов, когда в
России активно начали развиваться компьютерные сети. Но лишь в 1996 году виртуальные преступления
были внесены в Уголовный кодекс. Им теперь отведена целая глава.

По словам начальника отдела Анатолия Столбихина, компьютерные преступления требуют новых подходов в
расследовании. Трудность заключается также в том, что большая их часть совершается сегодня на
периферии - в Железногорске, Усть-Илимске, Тулуне, Байкальске и других городах. Приходится часто
выезжать в командировки.

В первые годы работы отдела по всей области выявлялись буквально единицы компьютерных преступлений
(в 2000-м, например, всего пять ), но уже в 2005 году их количество увеличилось почти в сорок раз (около 200).
Правда, большинство дел было прекращено ещё на стадии следствия по примирению сторон.

В прошлом году отмечался спад: сотрудники отдела «К» выявили около ста преступлений в сфере высоких
технологий. В суд было направлено шесть уголовных дел. Снижение объясняется тем, что в настоящее время
технические возможности позволяют надёжно защищать компьютер и личные данные от других
пользователей. С начала этого года зарегистрировано 17 преступлений.

Виртуальный шопинг

Как отмечает руководитель отдела Анатолий Столбихин, основное поле деятельности злоумышленников в
сфере высоких технологий — Интернет. Преступники пользуются тем, что наивных людей не становится
меньше. Схемы, при помощи которых они обманывают добропорядочных граждан, стары как мир.

В начале 2000-х на крючок кибермошенников попадались в основном фирмы и компании. Анатолий Столбихин
припоминает самый характерный случай: группа молодых людей подключалась к компьютерам, находящимся
в сети, скачивала пароль и выходила в Интернет. Доступ сотрудникам фирмы в это время блокировался —
никто из них не мог воспользоваться услугами всемирной паутины. А счёт фирме предъявлялся немалый -
десятки тысяч рублей. Оперативники задержали халявщиков, уголовное дело было направлено в суд.

Сегодня этот способ уже не так популярен, как раньше. Сейчас мошенники практикуют «индивидуальный»
подход — «оболванивают» в основном не организации, а отдельных легковерных граждан. Речь идёт об
обмане через интернет-магазины. Вкратце схема действий преступников выглядит так. Они создают сайт в
Интернете, причём зарегистрирован он может быть где угодно, в любой точке мира. Потом сообщают о своей
готовности продать товар: компьютеры, мобильные телефоны, ноутбуки. Когда покупатели находятся, в ход
идут так называемые webmoney -электронные кошельки, на которые перевод денег осуществляется через
какой-либо банк. После этого мошенники, заметая следы, многократно переводят деньги на другие (тоже
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анонимные) электронные кошельки. А в итоге — спокойно обналичивают виртуальные деньги, заплатив при
этом небольшой процент. (Если вы, допустим, перевели на счёт сто тысяч - сумма чистого навара дельцов
составит 96.)

Как наши иностранцев кидают

Компьютерные ловкачи дурачат не только своих соотечественников. Не так давно оперативники отдела «К»
задержали группу подозреваемых в мошеннических действиях международного масштаба. Англия, Болгария,
Узбекистан, Украина, Казахстан, Австралия, США - это далеко не полный перечень стран, в которых
проживают пострадавшие. Молодая семейная пара и её сообщники в течение длительного времени
занимались «продажей» поддельных документов. В огромном списке предлагаемых мошенниками «корочек»
оказались не только аттестаты, дипломы, свидетельства, но даже удостоверения ФСБ и МВД. Например,
всего за 400 долларов можно было получить диплом практически любого учебного заведения. Кроме того,
клиент мог стать обладателем диплома «с полной проводкой». «Продавцы» поясняли: при покупке такого
документа сведения о «выпускнике» фиксируются в базе данных выбранного вуза. Эта услуга оценивалась
значительно дороже: от двух до четырёх тысяч долларов. Деньги (общая сумма переводов составила
несколько миллионов рублей) на счёт супружеской четы и её подельников переводились также при помощи
электронных кошельков. О том, насколько хорошо у них был налажен нелегальный бизнес, говорит число
пострадавших: около тысячи человек. Следственным управлением ГУВД по Иркутской области было
возбуждено более 30 уголовных дел по статье о мошенничестве.

Однако привлечь к ответственности злоумышленников удаётся не всегда: обманутые редко обращаются в
милицию. По словам оперативников, в большинстве случаев пострадавшие предпочитают смириться с
потерей денег. А зря, ведь уверовавшие в собственную безнаказанность мошенники начинают действовать
ещё наглее.

Порноиндустрия на потоке

Особой популярностью пользуется у преступников распространение порнухи. В прошлом году благодаря
грамотно проведённой операции сотрудниками иркутского отдела «К» совместно с коллегами из Москвы
задержана группа, которая занималась съёмками порнофильмов. Порноиндустрия была поставлена на
широкую ногу: для съёмок арендовались дорогостоящие квартиры в престижных домах Иркутска, актёры и
модели подбирались через объявления в газетах и Интернете, а также в ночных клубах областного центра.
Суммы, ради которых они соглашались на съёмки, смехотворны в сравнении с выручкой организаторов
бизнеса (1500 рублей - 10 тысяч долларов в месяц соответственно). В съёмках участвовало около сотни
подростков. Почти все - нетрадиционной сексуальной ориентации. Готовые фильмы помещались на одном из
зарубежных сайтов. Покупателями были иностранцы. Клиент делал предварительный заказ, после чего
высылал деньги на счёт, открытый членами группы в одном из банков Москвы, и получал пароль доступа к
фильму.

Для поимки режиссёров «клубнички» были привлечены сотрудники из управления «К» МВД России. Они и
выступили в роли покупателей. После контрольной закупки группа была задержана. В неё входили пятеро
молодых людей, все они оказались из благополучных семей.

Во время обыска в квартире режиссёра милиционеры изъяли профессиональную видеотехнику,
порнографические фильмы, огромное количество фотографий, около тысячи DVD-дисков и тысячи Gb
информации на компьютерах. Против организаторов порнобизнеса с участием несовершеннолетних было
возбуждено уголовное дело по ст. 242 Уголовного кодекса РФ, санкция которой предусматривает лишение
свободы на срок до восьми лет. Сейчас оно готовится к передаче в суд.

Со студенческой скамьи - на скамью подсудимых

Хотелось бы подробнее остановиться на личностях самих злоумышленников. Некоторые из них
целенаправленно обманывают людей, ими движет только жажда лёгкого обогащения. Другие становятся на
путь преступления случайно.

Анатолий Столбихин вспоминает случай, иллюстрирующий известную истину: незнание закона не
освобождает от ответственности. Как-то раз с заявлением в милицию обратилась женщина, обнаружившая на
одном из сайтов в Интернете курсовую работу, где в качестве иллюстрации использовалась история её
болезни. В медицинском документе такого рода указываются самые разнообразные данные о пациентке,
начиная от заболеваний, которыми она страдала, заканчивая количеством абортов. Плюс к этому — адрес,



телефоны и прочие сведения о личности. Оказалась, что студентка медицинского университета выставила
свою курсовую работу на обсуждение в Интернет, не догадавшись даже изменить фамилию пациентки.
Милиция возбудила уголовное дело по статье 137 УК РФ («Нарушение неприкосновенности частной жизни»).

Интернет-террористы

Во время проведения в Интернете разного рода торгов участие в них принимают не только потенциальные
покупатели. Хакеры тоже не дремлют - они, пользуясь случаем, скачивают все личные данные посетителей
сайта, чтобы потом шантажировать их. После этого участники торгов получают письма с угрозами расправы
над ними и членами их семей. Многие пугаются и без лишних разговоров высылают злоумышленникам деньги.
Таких преступников ловят редко. Руководитель отдела «К» рассказывает:

- Долгое время в нашем городе действовал вымогатель, география «подвигов» которого была довольно
обширной: во многие города России летели «письма счастья». Для получения денег путём шантажа он открыл
счёт в одном из банков Великобритании.

Преступнику всё сходило с рук до тех пор, пока он не осмелился коснуться сильных мира сего. В одном из
регионов письмо с угрозами получил близкий друг губернатора. Не на шутку перепугавшись, он попросил
помощи у товарища. Влиятельный друг в беде не отказал — охранять семью стали омоновцы. А её глава
обратился в отдел «К». В ходе оперативно-розыскных мероприятий был установлен возмутитель спокойствия.
Им оказался школьник из Иркутска. Парень, решивший использовать свои таланты для лёгкого обогащения,
отделался лёгким испугом - он получил в суде четыре года условно.

Против взлома есть приёмы

Специалисты отдела «К» советуют:

если на ваш компьютер совершено «нападение» (особенно касается фирм) и это повлекло какие-то
последствия (машина вышла из строя, перестала запускаться), не нужно сразу же форматировать диск и
переустанавливать систему. Сначала обратитесь в отдел «К». Специалисты оценят причинённый ущерб и
попытаются найти следы преступлений, которые помогут поймать ваших обидчиков.

К сожалению, пострадавшие зачастую боятся обращаться в милицию. Но заявление необходимо для
возбуждения уголовного дела и проведения следственных мероприятий.

Обращаться можно по телефонам: (3952) 25-71-73, 25-70-54, 25-71-66, 25-72-01. Или по электронной почте:
r@irk.ru

Сотрудники отдела «К» предупреждают: за виртуальные преступления виновных ждёт вполне реальное
наказание.

Любовь ГАБЕЕВА при содействии пресс-службы ГУВД по Иркутской области
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