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Иркутский пацан поссорил Россию и США -
продолжение истории
Иркутск оказался в центре международного финансового скандала. Как сообщают авторитетные
информационные системы типа НТВ и Бабр.Ru, федеральный суд в США наложил запрет на деятельность
иркутянина, создавшего в Америке сайт, предлагая его посетителям вложить деньги и получить в два раза
больше.

Типичной финансовой пирамидой занялась комиссия по ценным бумагам и биржам США (SEC). А в начале
мая предприимчивый россиянин пытался еще и шантажировать одного из своих вкладчиков. SEC потребовал
заморозить счета иркутянина и стребовать с него бухгалтерские документы. Американские власти обратились
за поддержкой к российской ФКЦБ.

Вскоре выяснилось, что хитроумный иркутянин, на которого пал гнев Америки, - всего лишь 16-летний пацан,
который в данный момент сдает выпускные экзамены в иркутском лицее. Классная руководительница
мальчика говорит, что момент для него очень ответственный - Саша идет на золотую медаль.

Некоторые источники утверждают, что мальчик ни при чем, что его именем воспользовались мошенники, что
сам он объясняет ажиотаж вокруг своей персоны потерянной кредиткой (по которой его, вероятно, и
вычислили заинтересованные американские органы). Далее источники сообщают, что некие злоумышленники
скорее всего доставили карту в одну из российских столиц, откуда и была прокручена хитрая "пирамидальная"
махинация по изъятию денег у американских налогоплательщиков. Иркутские специалисты-компьютерщики
(были опрошены лучшие кадры) считают, что выстроить финансовую интернет-пирамиду на территории США
можно было из Иркутска. Более того, при счастливом стечении обстоятельств это мог сделать один или
несколько подкованных юнцов.

Город продвинутых детей

Сомневаетесь? Вот вам простецкая арифметическая задачка. Российский центр дистанционного образования
"Эйдос", который строит свою деятельность в виртуальном пространстве, совместно с Российской академией
образования проводит по Интернету своеобразные олимпиады - предметные и межпредметные (на стыке
наук). На сайте "Эйдос" сообщается: "Здесь требуется открывать новое, а не демонстрировать известное...
Побеждают совсем не отличники, а те, кто сохраняет самобытность и способны смотреть на вещи по-своему".
А вот пример вопросов на олимпиадах "Эйдос": "Предложите как можно больше способов заработать с
помощью пластиковой бутылки". В рейтинге участников одной из олимпиад - физической - список из 105
фамилий. Среди них трое школьников из Ангарского образовательного центра N 8 и 23 (!) иркутянина - все из
"продвинутых" школ. Пятеро из школы Леонова, шестеро из школы N 19, а двенадцать - из
общеобразовательного лицея N 2. Где, кстати, и учится владелец утерянной кредитки. То есть 23 участника.
Итого: 20% списка - иркутяне. Подумайте, много это или мало, сравнив масштабы страны с масштабами
провинциального, пусть и крупного города.

Компьютерная аудитория Иркутска весьма разнообразна. Это и дети, у которых появляются компьютеры и, как
следствие, серьезный обучательный интерес. И выпускники школ, абитура, поступающая на матфак в ИГУ
или технический университет (из таких получаются самые "правильные" хакеры, порой отъявленные негодяи
и одновременно творители прогресса). И профессионалы, которые работают администраторами сетей,
программистами и пр. Эти очень образованны, эрудированны, ко всему прочему, у них золотые руки.
Благодаря такому сочетанию профи могут переделать компьютер хоть в слона. Это и вкрапления
деклассированного элемента, этаких "косильщиков лужаек". Сюда относятся программисты-самоучки,
малышня, начитавшаяся журналов типа "Хакер" и полезных советов в Интернете и пр.

Но всех объединяет одно - живой интерес к преступлениям в области высоких технологий. Говоря проще, к
неограниченным возможностям Сети по выему денег и взломам различной сложности. Разница только в
характере интереса - у кого-то теоретический, у кого-то практический.
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Вопрос компьютерщику:

- Много ли персонажей, которые предпочитают практику теории?

- В Иркутске в основном воруют адреса "асек", пароли, вымогают деньги за их возврат. Промышляют также
мелким взломом незащищенных систем тех фирм, которые не позаботились завести нормального сетевого
администратора. Такими вещами занимаются все, кто интересуется, серьезные спецы даже на заказ.
Мальчишки, естественно, пробуют, благо пособиями, как обобрать ближнего, завален весь Интернет.

(Как тут не вспомнить мальчика Егора Власова, который ничего в общем-то не совершал, только "вылил" на
свою страничку в Интернет вирусы. Или другого пацана, который надыбал адреса московских коммерсантов и
вымогал деньги виртуальным способом.)

Построить пирамиду просто

Как утверждают, для того, чтобы провернуть пирамидальную аферу, нужно немного. Во-первых, некоторый
опыт в сфере компьютерных правонарушений, например в воровстве паролей или "асек". Во-вторых, нужно
знать кухню, чтобы повар остался анонимен. То есть главное знать не как обобрать, а как сделать так, чтобы
тебя не вычислили.

Иркутские компьютерщики утверждают, что для пирамидальной махинации не нужно было даже особого
технического оснащения, может быть, только выделенную линию. И, естественно, документ для регистрации
юридического лица - интернет-компании Gold Ventures Club - в данном случае, кредитка. Кредитка, как
понимаете, это уже счет в банке. Причем банк должен сотрудничать с электронной системой типа E-money
(образно говоря, это ворота между виртуальным и реальным мирами), через которую деньги обналичиваются,
чтобы клиент мог получить их в реальном виде в том же Иркутске.

О деталях незаконной финансовой операции не распространяется ни одна информационная система. Но мы
рискнем сделать вывод, что строителю (или строителям) пирамид, вероятно, нужны были начальные
финансово-экономические познания. Имея все это, можно рассылать рекламные письма и развешивать в
Сети баннеры. Процесс строительства финансовых пирамид в России известен каждой собаке, и поэтому
главное здесь - элементарное везение: чтобы нашлись те самые 900 лохов, которые клюнули бы на
предложение Gold Ventures.

- Но должна быть еще и схема отмывания этих денег. Это можно сделать чисто иркутскими средствами?

- Если сумма не запредельная, то можно, например, проиграться в интернет-казино. Мошенник садится в
одном интернет-кафе, его приятель - в другом. И миллионер проигрывает приятелю миллион. Когда органы
интересуются нетрудовыми доходами приятеля, тот корчит честную мину: "Я в казино выиграл у виртуального
чувака".

Компьютерный гений?

Некоторые интернет-источники утверждают, будто бы нет причин думать, что шестнадцатилетний пацан
провернул махинацию международного значения. Почему же американские органы, да и наши заодно,
сосредоточили именно на нем свое внимание? Может, и правда, сперли кредитку. Непонятно, правда, как
жулики собирались получить по ней наличку, не зная обязательного в этом случае пин-кода.

Итак, что мы знаем о мальчике? Мальчик - ученик одной из продвинутых в компьютерном отношении школ -
лицея N 2. Он, его одноклассники и приятели из параллельных классов самозабвенно увлекаются
компьютером. Об этом нам честно сообщает тот же самый Интернет. Молодой человек засветился участием в
эвристических олимпиадах "Эйдоса", которые требуют общетехнической компьютерной подготовки. Кроме
того, в конкурсе "История цивилизаций", где он и его приятели разрабатывали тему "История развития
вычислительной техники". И наконец на фоне родной школы в виртуальной визитной карточке,
подготовленной специально к областной олимпиаде по информатике. Визитка сообщает, что пятеро молодых
людей из команды лицея N 2 "с горшка" дружат с высокими технологиями. Относительно интересующего нас
персонажа цитируем следующее: "С компьютером с рождения на ты, соответственно. В Word он асс, онлайн
для него - дом родной". Руководительницы команды, которых мы нашли на кафедре информатики в ИГУ,
рассказали, что ребята только брали у них задания и шли заниматься самостоятельно.

И все же все эти сведения еще ничего не доказывают. Даже косвенно.



В новостях Интернета сообщалось, что семья мальчика весьма состоятельна. Из этого вытекает вопрос:
почему карта, если она была утеряна, не была закрыта?

Мы созвонились с матерью мальчика, но, как и следовало ожидать, она сказала, что с журналистами пока не
общалась и общаться не собирается.

- Вы не озабочены тем, что имя и фамилия вашего сына прозвучали в СМИ?

- Пусть обо всем думают компетентные органы.

Мальчика не сдадут

Как и следовало ожидать, в органах - например, в отделе "Р" УВД Иркутской области - от комментариев
отказались. Более того, не пожелали дать информацию даже и о давнишних виртуальных преступлениях с
участием подростков. Может, у них нет ничего по такому сложному случаю - отдел занимается в основном
радиоаппаратурой, которая не прошла сертификацию, и конфискует нелицензионные игрушки в компьютерных
салонах. Интернетом занимаются меньше, к тому же спецы отдела "Р" больше юристы, чем компьютерщики.

Но может быть, это дело стало государственной тайной из-за международного характера, и занимается им
также ФСБ? Америка, скорее всего, ждет, что наши соберут доказательную базу против виновного (если
виновен действительно какой-то иркутянин). Потом они могут потребовать его выдачи. Впрочем, навряд ли его
выдадут.

А теперь посмотрим, что можно припаять гражданину за совершенные преступления в России и насколько
такие преступления подлежат раскрытию в родных широтах. Мы обратились за консультацией к выпускнику
Восточно-Сибирского института экономики и права Ярославу Коломейцеву, который защитил институтский
диплом по преступлениям в сфере высоких технологий. Это, пожалуй, один из редких случаев, когда молодой
юрист свободно владеет и компьютером, и сводом законов. Его работа была оставлена на кафедре как
учебник.

- Есть в УК статьи против компьютерных умельцев?

- В УК РФ есть три чисто компьютерные статьи. Грубо говоря, они сводятся к следующему: за неправомерный
доступ к компьютерной информации, за создание и распространение вирусов, за выведение из строя системы
должностным лицом у себя на работе.

- Реально ли отследить нарушителя в Интернете?

- Вся сложность в том, что Интернет не имеет территориальных границ. И если операции осуществляются на
реальной территории одного государства - надежда есть, а если на нескольких - гораздо сложнее. Хотя бы
потому, что законодательства разных стран мало того что не совпадают, но некоторые пункты могут
противоречить друг другу.

- Что можно "припаять" за подобные деяния в России?

- Обман или создание финансовых пирамид, возможно мошенничество.

По мнению профессиональных компьютерщиков, подвести под махинации доказательную базу сложно, даже
если разобрать компьютер обвиняемого по винтикам. Нужно доказать, что именно он рассылал обманутым
вкладчикам письма. Но существует много способов избежать идентификации. Органы могут отследить адрес
компьютера по собственному имени в Сети, но на этот случай существует специальный сервер, который
заменяет ваш адрес на свой. Клиент становится анонимен.

Но даже если и удастся каким-то чудом доказать, что хакер, который "завел" Америку, и есть иркутянин, то
здесь его как следует пожурят, да и отпустят. Об этом совершенно официально заявили в ФКЦБ.
Председатель Иркутского регионального отделения ФКЦБ Лариса Забродская пояснила, что SEK, которая
обратилась в ФКЦБ за помощью имеет достаточно полномочий, чтобы провести собственное расследование.
Но ФКЦБ не имеет таких полномочий, поэтому дело передано в УВД. Даже если УВД и установит, что именно
иркутский школьник - великий компьютерный махинатор, ему ничего не грозит. Также Лариса Иннокентьевна
высказала свое отношение к инциденту:

- Всем хочется, чтобы мальчик оказался компьютерным гением. Но навряд ли он один мог все это провернуть,
не имея серьезной поддержки. Ведь махинацию надо было адаптировать к тамошним законам.



Виновен ли, нет ли, но парнишка уже наказан - дорога в Штаты ему пока закрыта. Да и вообще за границу
теперь нос высунуть будет боязно: там американцы смогут выйти на него. И только после этого начнут
детально разбираться - действительно ли школьник виновен.
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