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На сайте «Главред» нашли вирус, который
заставляет компьютер майнить криптовалюту
Один из журналистов обнаружил на сайте «Главред» вирус JS Coin Miner. При открытии зараженной страницы
запускается скрипт, который заставляет компьютер человека, пользующегося сайтом в настоящий момент,
майнить криптовалюту Монеро.

Таким образом, все мощности
компьютера работают не на
пользователя, а на хакеров. А
пользователь отмечает снижение
скорости работы, шум в системном
блоке (вентиляция начинает работать
на полную мощность, охлаждая
систему). При длительном
нахождении на сайте «железо»
рискует перегреться, а ПО –
зависнуть или вообще слететь.

После небольшого расследования
выяснилось, что хакеры уже давно
внедряют небольшие коды на популярные сайты, взламывая хостинг.

Обнаружить, что вы невольно стали майнером для кого-то, довольно просто: при заходе на сайт система
охлаждения компьютера начинает усиленно работать, в быстродействии можно увидеть результаты
центрального процессора на уровне 100%, а в коде страницы (через Ctrl+F) видны скрипты CoinHive или
любые скрипты с coin и miner.

В принципе, эти заразы на компьютеры не переходят, но ими заражено множество сайтов, использующих
плагин для слабовидящих, в том числе страницы вузов, и даже ряд приложений для Android.
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