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Минюст США обвинил ФСБ России в связях с
хакерами. На этот раз официально
Министерство юстиции США
разыскивает четырех человек, в том
числе двух сотрудников ФСБ России,
по обвинению в краже сотен
миллионов учетных записей Yahoo в
2014 году. Это первый случай, когда
американские власти официально
предъявляют обвинение в
киберпреступления сотрудникам
российских спецслужб.

Министерство юстиции обвиняет двух сотрудников Федеральной службы безопасности России – Дмитрия
Докучаева и Игоря Сущина в найме двух хакеров для получения незаконного доступа к учетным записям 500
млн пользователей Yahoo.

ФСБ имеет давний контакт с ФБР по выдаче международных киберпреступников. «Это те самые люди,
которые должны работать вместе с нами. Но вместо этого они обратились против нас», – приводит Finanshial
Times слова помощника генпрокурора Мэри Мак-Корд.

Офицеры ФСБ и Хакеры использовали украденные данные для взлома почты российских журналистов,
российских и американских чиновников. Кроме того, через незаконные инструменты хакеры получили доступ к
информации частных инвестиционных компаний, швейцарского Bitcoin-кошелька и американской
авиакомпании.

Из обвинения следует, что сотрудники ФСБ сначала наняли 29-летнего хакера Алексея Белана, известного
как «Магг», в 2014 году. Белан был обвинен в Неваде и Калифорнии в краже личных данных и мошенничестве
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с помощью компьютера и был включен в список самых разыскиваемых преступников годом ранее. В 2014 году
он бежал из европейской тюрьмы и
скрылся в России.

«Вместо того, чтобы арестовать его,
сотрудники ФСБ использовали его», –
сказано в обвинительном
заключении.

В конце 2014 года Белан якобы украл
копию базы данных более чем 500
млн пользователей Yahoo,
содержащую имена, данные для
восстановления аккаунтов, номера
телефонов и другую информацию.

Используя эти данные и отдельный инструмент управления украденными учетными записями, Белан якобы
скомпрометировал аккаунты Yahoo, а также получил доступ к некоторому числу аккаунтов Google.

Как утверждают прокуроры, сотрудники ФСБ помогли Белану, предоставив ему имеющуюся у них
информацию, которая позволила украсть данные кредитных карт пользователей взломанной почты,
организовать массовую спам-компанию, а также заработать на перенаправлении трафика поисковой системы
Yahoo.

Когда российские оперативники узнали, что одна из их целей имела учетную запись электронной почты в
другом интернет-сервисе, они наняли 22-летнего Карим Баратова, гражданина Канады и Казахстана. Баратов
взломал аккаунты 80 человек, в том числе, принадлежащие чиновнику правительства РФ и сотруднику МВД,
утверждают обвинители.

Баратов был взят под стражу в Канаде 14 марта, Докучаев, один из агентов ФСБ, был задержан в России в
начале этого года и обвиняется в госизмене.

Сотрудничество с Yahoo и Google имело важное значение для обеспечения обвинения, отметила Мак-Корд.
Разведка Великобритании также внесла свой вклад в расследование.

Обвинения появились на фоне опасений Вашингтона, что Россия проводит кибероперации против США.
Американская разведка обвиняет Кремль во взломе серверов демократической партии в попытке повлиять на
президентские выборы в ноябре прошлого года. Как отмечает Мак-Корд, обвинительное заключение не
связывает взлом Yahoo и посягательство на серверы демократической партии.
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