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В интернете начали распространять «вирус
для чайников»
Эксперты по компьютерной безопасности компании Security Affairs рассказали о программе-вымогателе
«Сатана», которая распространяется в интернете. При этом воспользоваться вирусом может любой – для
этого не требуется специальных знаний и сложных инструментов.

Вредонос работает по модели Ransomware as a Service (RaaS, «вымогательство как услуга»). Для
распространения вируса сделан специальный сайт, который помогает не только разносить вредонос, но и
вымогать деньги у пользователей.

Зарегистрировавшись на этом ресурсе, можно настроить собственную версию программы-шифровальщика. В
панели управления вредоноса разберется даже ребенок. Программа поможет установить дедлайн на
получение денег от жертв, подберет коэффициент, с которым сумма будет расти после просрочки, и даже
составит сообщение с требованием выкупа (перевод на различные языки также доступен).

А далее настроенный шифровальщик сразу можно применять для вымогательства денег у пользователей,
рассылая ссылку на вирус, например, по электронной почте. Программа шифрует файлы, меняет местами
названия и добавляет расширение .stn. Деньги вымогаются за то, чтобы вернуть все на место. 30% дохода
хакеров-самоучек забирает администрация ресурса.

Защититься от нового вредоноса пока просто: не открывайте подозрительных файлов из почты, не скачивайте
потенциально небезопасное ПО и установите надежный антивирус, который защитит от подобных атак.
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