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В России разработали комплекс для защиты от
утечек конфиденциальных документов
Разработка делает каждый напечатанный экземпляр документа уникальным и связывает его с печатавшим
сотрудником. Это позволяет однозначно установить «Сноудена» при утечке документа, уверены разработчики.
В основе решения лежит математический алгоритм.

Компании «НИИ СОКБ», «Инновационные технологии» и Konica Minolta объявили о выводе на российский
рынок программно-аппаратного решения SafeCopy-xConfiDoc для защиты электронных и печатных копий
документов. Решение позволяет создать единую управляемую корпоративную среду печати и сканирования на
базе многофункциональных устройств (МФУ) и обеспечивает защиту конфиденциальных документов.

По мнению разработчиков, есть три основных пути утечки документов: вынос оригинала или его копии,
фотографирование оригинала иди передача электронной копии (например, в формате PDF) через интернет.

В случае возникновения инцидента, например, когда фотография распечатанного документа попала в
интернет, офицер безопасности загружает эту фотографию или копию скомпрометированного документа в
модуль распознаванияи запускает программу сличения. В основе решения лежит математический алгоритм на
базе аффинных преобразовании�, модификации� межбуквенных и межстрочных интервалов, которые
позволяют однозначно определить связь экземпляра и его автора.

«В настоящее время рискам подвергается не только информация в электронном виде, но и
печатные документы. Эффект Сноудена оказывает самое серьезное влияние на жизнь людей и
работу компаний. Но если сотрудники знают, что на предприятии внедрена такая система,
каждый из них сто раз подумает, стоит ли выносить конфиденциальные документы за пределы
офиса».

Дмитрий Сивохин, генеральный директор компании «Инновационные технологии»
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