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Через Facebook начали распространять вирус-
блокировщик
20 ноября эксперт по компьютерной безопасности Барт Блейз обнаружил новый вирус, способный
устанавливать на компьютер программу-блокировщик, которая вымогает деньги за разблокировку. По мнению
Блейза, вирус распространяется через картинки, которыми обмениваются в сообщениях пользователи
Facebook. О методе заражения и способах обезопасить свой компьютер Блейз рассказал в своем блоге.

Все начинается после получения от друга в Facebook файла с немного странным расширением .svg.

Обычно люди не ждут подлости от приятелей, и нажимают на название
файла. Тем более, что данное расширение Scalable Vector Graphics (SVG)
является векторным форматом изображения XML для двумерной графики с
поддержкой интерактивности и анимации. Спецификация SVG является
открытым стандартом, разработанным консорциумом World Wide Web (W3C)
с 1999 года. И этот файл можно открыть практически в любом браузере.

После открытия файл перенаправляет вас на страницу, внешний вид
которой напоминает Youtube.

А там для просмотра этого файла
нужно установить небольшое
расширение Ubo или One. Оно не
имеет специального значка и
выводится в отдельном окне
сообщений.

После установки этой программки на свой компьютер вы получите, как минимум, шпиона, который соберет и
отправит кому-то постороннему все ваши личные данные. И есть еще вариант развития событий: шпионское
ПО принесет с собой вирус-блокировщик, который заблокирует всю информацию на компьютере и потребует
денег за разблокировочный ключ.

Блейз предупредил о вредоносе руководство Facebook и Google.

Если вы уже успели «поймать» вредонос, то его нужно, во-первых, немедленно удалить из браузера. А во-
вторых, обследовать систему с помощью антивирусных программ и поменять свои пароли на Facebook. Также
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сообщите друзьям о заражении и не открывайте файл с подозрительным расширением. Особенно, если он
пришел от друга, который раньше никогда вам не отправлял никаких
картинок и видеороликов.
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