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Словил вирус на Facebook: что надо было
делать до, и что делать после
В интернете давно существует рынок нелегальной рекламы. Компании по всему миру используют вирусы для
проникновения на устройства пользователей и показа им рекламных сообщений, баннеров и видеороликов.
Как правило, так рекламируют то, что по закону рекламировать нельзя – нелегальные казино, порнографию,
пиратский софт.

Часто вирусы представляют из себя незамысловатое программное обеспечение, которое, эксплуатируя
невнимательность и любопытство пользователей, проникает на их устройства и запускает показ рекламы.
Вирусы в социальных сетях действуют именно по этой схеме. Их задача – не украсть ваши данные, а украсть
контакты ваших друзей, и показать им и вам рекламу. По такой схеме действует вирус, в последнее время
активизировавшийся в Facebook.

Русскоязычные пользователи крупнейшей в мире социальной сети стали получать от друзей ссылки, в превью
к которым видны их фотографии, а также сообщения об «отметках» на фото. Переход по ссылке запускает
установку приложения или расширения для браузера (как правило, Google Chrome). Незадачливый
пользователь воспринимает действие как условие для просмотра фотографии или видеозаписи с его
участием.

Загрузившись, вредоносное ПО
начинает показывать рекламу где
можно и нельзя – создает новые окна,
вставляет баннеры туда, где их быть
не должно, подменяет ссылки в
поиске и творит другие безобразия.
Если вирус получает разрешение на
доступ к данным профиля в
Facebook, он начинает
распространять ссылку на самого
себя по списку контактов жертвы.

Словили вирус, что делать?
Первое: очистить от непрошеных
гостей список расширений для
браузера и список приложений в
Facebook. Если вредоносное
расширение в браузере найдено, но
не удаляется, то это значит одно: чтобы с ним расстаться придется попотеть. Расскажем об этом в следующей
статье. Сейчас нам важно установить контроль над профилем соцсети. В этом с Facebook проблем быть не
должно, там можно отключить все приложения разом. Безусловно, позже придется восстанавливать доступ к
подключенным через Facebook сервисам, но оно того стоит.

Второе: восстановить контроль над аккаунтом и удалить следы деятельности вирусов. Изменить пароль
можно здесь (Настройки-Общие-Пароль). После этого надо проверить все действия аккаунта: недавние
публикации и отметки «Нравится», журнал действий, игры и приложения. Все, что появилось не по вашей воле
– удалить.
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Третье: максимально защитить
аккаунт, используя дополнительный
функции безопасности. Они здесь.
Рекомендуем включить оповещение о
входе с новых устройств и браузеров,
и выбрать доверенные контакты, с
помощью которых можно будет
восстановить доступ к аккаунту даже
если кто-то получит контроль над
вашей электронной почтой. И,
конечно, не пренебрегайте
стандартными правилами
безопасности.

Четвертое: поделитесь этой статьей
с друзьями и сохраните ее в
закладки. Пригодится!

Азбучные истины: что надо
делать, чтобы взлома не было
Используйте пароль только для
Facebook и никогда не сообщайте его
другим людям. Ваш пароль должен
быть сложным для подбора. Никому
не сообщайте свои данные для
входа. Выходите из системы
Facebook при совместном
использовании данных на
компьютере с другими пользователями (это можно сделать и удаленно).

Не принимайте запросы на добавление в друзья от незнакомых пользователей, чтобы не дать мошенника
возможность публиковать вредоносный спам в вашей хронике. Никогда не переходите по подозрительным
ссылкам, даже если вам кажется, что их отправил ваш друг или знакомая компания.
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Также читайте эксклюзивную информацию в соцсетях: 
- Телеграм 
- ВКонтакте

Связаться с редакцией Бабра:
newsbabr@gmail.com

Автор текста: Виктория
Федосеенко, журналист.

На сайте опубликовано 1274
текстов этого автора.
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