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Счета счет любят
Начитавшись новостей о том, как
мошенники крадут деньги с
банковских счетов через мобильный
банк, подключенный к карте на вашем
смартфоне, вы решили обезопасить
свои средства. И для этого купили
самый простой мобильник, без
выхода в интернет и возможности
принимать MMS. Правильно, так и
надо. Но если после этого вы
вздохнули спокойно и даже
расслабились – мы вас огорчим.
Рано радуетесь – этого, как
оказалось, для безопасности ваших
денег недостаточно.

Утечка информации клиентов с подачи нечистых на руку банковских сотрудников стоила
россиянам в 2015 году 350 млн рублей. В 2014 году объем списаний с банковских карт граждан
РФ достигал 390 млн, а по итогам текущего может приблизиться к 500 млн рублей. За первый
квартал 2016 года россияне уже потеряли из-за злонамеренных действий работников кредитных
организаций 90 млн рублей.

Наибольший объем утечек персональных данных клиентов, результатом которых зачастую становятся
хищения с их карт, происходит при переходе банковских служащих из одного банка в другой. Так, 38%
линейных сотрудников банков и младших руководителей копировали конфиденциальную
информацию при смене места работы или готовы сделать это сейчас.

Схемы использования персональных данных стандартны. Чаще всего мошенники списывают со счетов
россиян небольшие суммы, что остается незамеченным, или оформляют кредиты и кредитные карты на
ничего не подозревающих клиентов банков. Также происходит списание средств с невостребованных счетов,
например, умерших клиентов.

В условиях кризиса, когда снижаются зарплаты в банках, их сотрудники все чаще будут прибегать к разного
рода махинациям, в частности похищать и передавать мошенникам данные клиентов.

Между тем, по данным ЦБ, объемы кибермошенничества снизились в 2015 году на 27% - до 1,14 млрд рублей.
А хищений с карт россиян при участии банковских сотрудников стало меньше на 10,2%.

Защититься от денежных потерь россияне могут, подключив сервис SMS-оповещений о транзакциях,
регулярно проверяя свои счета и более внимательно относясь к персональным данным.
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