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Жители Томской области в 2023 году 113 раз
пожаловались в Банк России на
кибермошенников
Жители Томской области в 2023 году 113 раз обратились в Банк России с жалобами на мошенничества. Это
на треть больше, чем годом ранее.

Типичный пострадавший от кибермошенников житель региона – это женщина 25-44 лет, имеющая среднее
образование, постоянную работу и средний доход. Данные получены в результате ежегодного опроса,
проводимого Банком России.

Больше всего жалоб – 62 из общего количества – касались использования мошенниками методов социальной
инженерии.

«…социальные инженеры пытаются сбить человека с толку быстрой речью, они нагнетают
ситуацию, заставляют нервничать. Обычно пострадавшие, которые поддались такому
психологическому давлению, сами сообщают преступникам данные карты и коды из смс, либо
переводят им деньги», – поясняет управляющий Отделением Томск Банка России Елена
Петроченко.

51 жалоба томичей касалась несогласия с фактом заключения кредитных договоров с банками и
микрофинансовыми организациями и незаконного списания денег третьими лицами. Это случаи, в которых
аферисты с помощью мошеннических схем вынуждают жертву оформить заем или кредит и затем переводят
деньги на свои счета.

По данным полиции, в 2023 году томичи отдали мошенникам более миллиарда рублей. Жертвами
дистанционных аферистов стали почти четыре тысячи человек.

Распространенные схемы мошенничества: злоумышленники представляются операторами сотовой связи,
сообщают, что истек договор использования абонентского номера и под предлогом его продления просят
продиктовать коды из смс-сообщений. Таким образом они получают код доступа в личный кабинет на
Госуслугах.

При получении звонков с неизвестных номеров якобы от сотрудников Центробанка, полиции, Следственного
комитета, ФСБ или прокуратуры нужно сразу же прервать разговор, не перезванивать по незнакомым
номерам, не сообщать CVV/CVC и иные данные банковских карт, не переходить по ссылкам из сообщений от
неизвестных адресатов.
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