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Итоги года для аферистов: «навар» в 150
миллиардов и новые техники обмана
У мошенников тоже есть свои «профессиональные» достижения. Как и нормальные благочестивые люди, они
подводят итоги года и строят планы на год грядущий.

2020 год выдался урожайным для телефонных и онлайн-мошенников. На доверчивых и финансово не
подкованных россиянах им удалось заработать около 150 миллиардов рублей. Об этом сообщил
«Коммерсантъ» со ссылкой на исследование BrandMonitor. Структурно это выглядит следующим образом. 66
миллиардов рублей мошенники «выручили», выдавая себя по телефону за представителей финансовых
организаций и снимая деньги через банкоматы. Чуть более 46 миллиардов было заработано на фиктивных
медицинских услугах. Ещё около 18 миллиардов принесли фишинговые сайты и поддельные интернет-
магазины.

Специалисты BrandMonitor подсчитали прибыльность разных видов мошенничества с точки зрения того,
сколько мошенникам удаётся «выручить» с одного человека. Самыми прибыльными оказались разговоры
с фиктивными медработниками — в среднем заработок на этой форме составил более 50 тысяч рублей
с человека. Следом по прибыльности идут звонки от фиктивных банковских сотрудников — мошенники в этом
сегменте получали около 27 тысяч рублей за один раз с карт обманутых собеседников.В уходящем году среди
всех входящих звонков в России, которые осуществлялись с неизвестных номеров, доля спама составила
63%, а доля звонков с подозрением на мошенничество — 5,9%.

Мошенники успешно ставят себе на службу новые технологии. Так, в 2020 году они делегировали первичный
обзвон роботам, чтобы удешевить стоимость атаки, и параллельно нарастили свою активность в несколько
раз. В России набирает обороты новый вид мошенничества с использованием социальной инженерии
и технологии подделки голоса. Технология, которую активно осваивают аферисты, называется deepfake — она
синтезирует/имитирует голос конкретного человека, то есть с помощью искусственного интеллекта заставляет
человека говорить то, чего он не говорил.
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Deepfake применяет возможности искусственного интеллекта и для синтеза человеческого изображения:
объединяет несколько снимков, на которых человек запечатлён с разных ракурсов и с разным выражением
лица, и делает из них видеопоток. Но мошенников заинтересовали именно аудиовозможности технологии.
Злоумышленник звонит жертве и сымитированным голосом знакомого просит перевести деньги. При этом
технология deepfake становится всё более дешёвой и доступной.

Эксперты прогнозируют, что в 2021 году примерно на треть увеличится число преступлений с использованием
социальной инженерии - манипулирования людьми с помощью психологических уловок при личном общении.
Получат более широкое распространение фейковые рассылки о госкомпенсациях, штрафах, вакцинах. Как
известно, в первом квартале 2021 года стартует массовая вакцинация россиян от Covid-19. В этой связи
злоумышленники, предупреждают специалисты, будут использовать схемы с магазинами, якобы продающими
вакцину от коронавируса, или с сервисами по записи на платную вакцинацию. Кроме того, ждут специалисты и
участившихся звонков от псевдосотрудников правоохранительных органов, которые запрашивают данные
карточки, CVV-коды и коды из SMS.
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