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Сайт-обманка, игра на чувствах. Как
мошенники охотятся за нашими банковскими
картами
Продолжаем рассказывать, какие способы обмана с банковскими картами в ходу у мошенников. Мы уже
рассказали вам о скимминге и фишинге. Завершаем просветительское повествование.

Ранее мы писали:

Скимминг и фишинг. Как мошенники охотятся за нашими банковскими картами

Сайт-обманка

Вы натыкались в сети на интернет-магазины, на которых представлены товары по ценам, значительно ниже
рыночных - практически по бросовым ценам? Так вот, скорее всего, это подставной сайт, который на самом
деле ничего не продаёт, а создан с одной только целью - обманывать наивных потребителей, желающих
купить товар ниже рыночной цены. Бесплатный сыр - сами знаете где.

Вы выбираете понравившийся товар по суперпривлекательной цене, кладёте его к корзину, затем вас
переводят на страницу оплаты заказа, где вы вводите данные своей карты, а следом - код подтверждения
платежа, направленный банком на ваш телефон. В общем, добровольно отдаёте свои деньги.

Покупайте товары только на проверенных сайтах. Если сайт для вас неизвестный, почитайте в сети отзывы на
него. Быть может, вы наткнётесь на отзывы разъярённых покупателей этого ресурса, которых уже обманули. В
сети существуют чёрные списки сайтов - загляните туда.

Кроме того, вас должно насторожить то, что сайт безапелляционно требует предоплаты заказа. Как правило,
благочестивые интернет-магазины предлагают несколько вариантов оплаты, в том числе - оплату по факту
доставки курьеру.

«Срочно сообщите данные вашей карты!»

Ввести жертву в состояние паники - залог успеха для мошенников. Злоумышленники звонят или присылают
сообщение от имени банка, говорят о том, что с карты происходит несанкционированное списание денег,
просят вас срочно назвать номер карты, срок действия и CVC-код.

Вам следует знать официальный номер вашего банка - СМС и звонки могут поступать только с него. Никогда
не поддавайтесь панике - в таком эмоциональном состоянии можно натворить много чего необдуманного, о
чём потом будете горько жалеть. К слову, такое жизненное кредо поможет во всех ситуациях, не только тогда,
когда вас атакуют мошенники.

Игра на чувствах

Этот способ мошенничества давит на наши личные чувства - любовь к близким, забота о них. Правда, избит
донельзя и, наверное, мало кто уже попадается на такой крючок. Но всё же.
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Мошенники присылают вам (на
телефон, в социальные сети)
сообщение от имени вашего
родственника и просят, под
предлогом проблем и экстренных
обстоятельств, срочно перевести
деньги: «Мамочка, у меня проблемы,
некогда объяснять, срочно переведи
деньги вот на эту карту!».

Надеемся, вы никогда не попадётесь
на такую низкую игру на
фундаментальных чувствах людей.

Фейковый покупатель

Сайты вроде «Авито» - просто раздолье для всякого рода проходимцев и обманщиков.

Ситуация: вы размещаете
объявление о продаже, через
некоторое время вам звонит
«покупатель», заявляя, что он
страсть как хочет приобрести ваш
товар и хочет немедленно перевести
деньги авансом. Но при этом просит
назвать не только номер карты, но и
срок её действия, и заветные три
цифры на обороте, и даже код
подтверждения, который должен
прийти в СМС-сообщении от банка.

Купим карту с нулевым балансом

Есть и такое: мошенники предлагают
купить банковские карты с нулевым
балансом, чтобы использовать их в
мошеннических схемах (например,
принимать на них переводы от обманутых жертв).
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