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Шпионский вирус атаковал 20 российских
госучреждений
ФСБ выявила кибератаку на российские госучреждения. Вирус-шпион был обнаружен в информационных
ресурсах госорганов, научных и военных учреждений, предприятий оборонки и других объектов «критически
важной инфраструктуры».

Масштаб атаки указывает на «целевой
характер распространения вируса,
профессионально спланированную и
осуществленную операцию»,
сообщила 30 июля пресс-служба ФСБ.

Вирус попадал на компьютеры жертв
через электронную почту – во
вложении к письмам. После внедрения
он подгружал необходимые модули, с
учетом особенностей атакуемой
компьютерной сети, и мог
перехватывать сетевой трафик, его
прослушивать, делать скриншоты
экрана, аудио- и видеозаписи,
самостоятельно включать и выключать веб-камеру, микрофон и мобильные устройства, передавать данные о
нажатии клавиш клавиатуры.

ФСБ выявила всех «жертв» вредоносной программы, локализовала угрозы и «минимизировала последствия»,
нанесенные ее распространением.

Пресс-служба ФСБ не сообщает, когда стало известно о заражении и
как долго вирус действовал на компьютерах «жертв». О том, какая
страна может стоять за кибершпионажем также не сообщается.
Известно лишь, что вредоносное ПО схоже с программным
обеспечением «использованным в нашумевших операциях по
кибершпионажу, ранее выявленных как на территории РФ, так и по
всему миру». О каких конкретно случаях идет речь, не сообщается.

Расследованием действий кибергруппировки сейчас занимает «Лаборатория Касперского». «Нам необходимо
некоторое время для подтверждения имеющейся у нас информации, и сразу после этого мы готовы
поделиться результатами нашего расследования», – сказал РИА Новости представитель пресс-службы
компании.

Ранее штаб Хиллари Клинтон обвинил российских хакеров в помощи Дональду Трампу. 31
июля телекомпания ABS News со ссылкой на свои источники сообщила о том, что агентство
Агентство национальной безопасности США, возможно, ведет кибератаку на две российские
хакерские группы, причастные к взлому серверов Демократической партии.
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