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Как не стать жертвой мошенников
О самых известных способах обмана граждан, которые происходят сейчас, на брифинге, посвященном
проблемам мошенничества, 28 октября рассказал заместитель начальника усольской полиции по оперативной
работе Василий Васильев.

Телефонное мошенничество и кражи с банковских карт стали в регионе, в том числе и в Усолье-Сибирском,
очень распространенным явлением. Идет развитие научно-технического прогресса - свою структуру меняет и
преступность. Лет пятнадцать лет назад усольская милиция не знала о краже сотовых телефонов, - у людей
их практически не было, а десять лет назад не представляла себе, что такое кража с банковских карт; а сейчас
этот вид мошенничества стал основным. Полиция тоже учится, ищет новые способы найти и обезвредить
преступников. В большинстве случаев граждане сами провоцируют мошенников. Одним из самых
распространенных способов кражи денег со счетов стала услуга мобильного банка.

- Многие уверены, что эта удобная услуга на мобильный телефон только информирует о состоянии
банковского счета, а сим-карта является модулем к управлению банковским счетом. И вот когда «симка»
вдруг утеряна или гражданин решил ее поменять, не стоит забывать о подключенной услуге. Сотовые
компании имеют право через три-шесть месяцев передать данный номер другому абоненту. К
получившему эту сим-карту новому абоненту однажды приходит СМС-сообщение, что на его счет
переведены деньги. Обладая малейшими навыками в компьютерной технике, злоумышленник может с
помощью мобильного банка снять эти деньги и перевести их на свой счет. Если была подключена услуга
мобильного банка, следует немедленно написать заявление в банк и проследить, чтобы она была
отключена.

Немного утратил актуальность, но все равно часто применяется мошенниками способ звонить по
телефону и рассказывать людям о том, что их родственник сбил на дороге человека, и чтобы «замазать»
это дело, нужно срочно передать энную сумму денег. Как правило, услышав такое заявление, люди
находятся в состоянии стресса и готовы пойти на все, чтобы помочь родственнику. Мошенники
рассчитывают, что в подобной ситуации человек будет вести себя неадекватно.

Это один из самых простых, но довольно действенных способов, с помощью которого злоумышленники
«развели» десятки усольчан. А ведь стоит только на секунду взять себя в руки, позвонить человеку, от
которого якобы был сделан звонок, и в 99 случаях из ста окажется, что он даже понятия не имеет об этом.

- Еще один простой, но часто применяемый способ мобильного мошенничества, - когда раздается
неожиданный звонок, и встревоженный голос просит: «Мама (папа, брат, сестра, друг), срочно переведите
на мой телефон деньги. Очень нужно. Объясню все дома». Многие уверены, что близкий человек попал в
беду, и готовы вывернуть карманы, лишь бы помочь ему.
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Один из интересных моментов, рассчитанный на добропорядочных, совестливых граждан, – это
«ошибочный перевод». Например, вы получаете СМС, где указано, что на ваш счет переведена некоторая
сумма денег. Следом звонок, где вежливый голос говорит вам, что он перевел деньги на ваш счет
ошибочно, и просит их вернуть. Многие на это «ведутся» и, даже не удостоверившись, получили ли они
эти деньги, отправляют сумму на счет, который указал «невнимательный» переводчик. В итоге денежки
со счета «утекают», и наивный гражданин остается у разбитого корыта.

Очень популярно отправлять СМС-сообщения с текстом, что карта заблокирована, и чтобы ее
разблокировать, нужно позвонить по определенному номеру. Человек в панике начинает звонить, а с того
конца провода милый женский голосок отвечает, что произошел сбой в программе. Далее следует
инструкция, что есть два варианта: либо назвать номер карты с пин-кодом, либо отправиться к
банкомату и перевести все средства на резервный счет. Как бы странно это ни звучало, но многие на
этот «развод» покупаются и переводят все свои деньги неизвестному дяде.

Банк никогда не будет подобными способами блокировать счета своих клиентов. Если вы получили подобное
сообщение, прежде всего следует созвониться с банком, а не идти на поводу у мошенников.

- Следующий способ - когда люди получают СМС с текстом, что они допустили задолженность по
кредиту. Человек, который регулярно выплачивает кредит, в гневе начнет звонить и выяснять, что это
за безобразие. И вновь вкрадчивый женский голосок расскажет о сбое в сети, а для уточнения ситуации
необходимо назвать номер карты и пин-код. В такой ситуации многие, не задумываясь о последствиях,
выдают все, что просят мошенники.

Частенько владельцы кредитных карт вместе с картой носят бумажку, где аккуратно записан пин-код.
Стоит ли удивляться, что при потере сумочки или кошелька, где все это лежало, воры успевают
воспользоваться наивностью граждан. Расплачиваясь по карте где-то в питейном заведении, люди часто
отдают свою карту бармену. Что он с ней делает - этим, как правило, никто не интересуется. А ведь
достаточно сфотографировать на телефон 16-значный номер и три последних цифры кода на обратной
стороне карты - и можно спокойно заходить в интернет-магазин и заказывать на этот счет любые
покупки.

Еще один очень популярный способ «развести» граждан. На страницах интернет-сайтов можно увидеть
товары, готовые к продаже, цена которых намного ниже, чем обычно. Вот на это и «клюет» обыватель.
Посмотрев красочную фотографию и прочитав все «отзывы» о товаре, он не раздумывая высылает
деньги. Как правило, они уходят «на деревню дедушке».

Есть еще множество способов одурачить граждан, и с развитием прогресса они будут только расти, ведь кто не
привык своим трудом зарабатывать на жизнь, не будет этого делать никогда. Полиция принимает заявления
обманутых граждан, заводит уголовные дела, но найти и поймать злоумышленника не так просто, потому что
мошенничество приобрело межрегиональный размах. Например, звонки и эсэмэски приходят в Усолье с
телефонов, зарегистрированных в западных областях России. А если сим-карты зарегистрированы на
несуществующих владельцев или на бомжей, которые за сотню соглашаются оформить ее на себя, - дело
вообще практически безнадежное. Случаи, когда мошенников находят и даже привлекают к уголовной
ответственности, бывают. Есть дела, которые раскрыла и усольская полиция, но это капля в море; поэтому,
чтобы не стать заложником махинаций, гражданам нужно самим внимательней относиться к своим банковским
карточкам, телефонам, документам, чтобы не попадаться на разные «разводы».

Буквально через неделю после того как брифинг состоялся, и его итоги журналисты озвучили на телевидении
и описали в газетах, еще одна усольчанка попалась на удочку мошенников. Женщина знала о всевозможных
«разводах», читала газеты, смотрела телевидение и предостерегала всех своих подруг, чтобы не попались в
лапы мошенника, но попалась сама.

Рано утром 2 ноября на ее сотовый телефон поступил звонок, где некто голосом, похожим на голос сына,
рассказал, что его задержала полиция, а «разрулить» все может следователь, которому он и передает трубку.
Для женщины 1942 года рождения, которая только что выписалась из больницы, где лежала с заболеванием
сердца и до сих пор принимает сильнодействующие лекарства, этот звонок стал большим потрясением. В
течение получаса «следователь» проводил психологическую атаку усольчанки, требуя, чтобы та никому не
перезванивала, так как это только усугубит ситуацию с ее сыном, и говорил, что за 100 тысяч все можно
уладить. В конце концов сошлись на половине этой суммы, а вторую часть она должна выплатить в течение
трех месяцев. Как под гипнозом женщина пошла к ближайшему терминалу и за четыре раза перечислила на
указанный счет 50 тысяч рублей. Едва отойдя от терминала, она поняла, что ее «развели», позвонила сыну и



убедилась в этом.

Как удалось выяснить полиции, куда обманутая усольчанка обратилась с заявлением, звонили ей из Липецкой
области. Заведено уголовное дело, но только надежда, что мошенника найдут и вернут женщине деньги,
очень призрачна.
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