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В России впервые осужден человек за
рассылку спама
Вчера вступил в законную силу приговор Тракторозаводского районного суда Челябинска – можно считать,
первый приговор, вынесенный в России спамеру. Челябинский студент Дмитрий Андросов осужден за
"создание программ для ЭВМ, заведомо приводящих к несанкционированному блокированию, копированию
информации", однако суть его преступления – в несанкционированной рассылке текстовых сообщений
владельцам GSM-телефонов, то есть это спам в чистом виде.

Спам – несанкционированная рассылка электронных информсообщений – является основной проблемой для
пользователей электронной почты. По данным российской Национальной коалиции против спама, в
настоящее время письма спамеров составляют до 70% объема электронной почты в мире – это 20 млрд писем
ежедневно. По некоторым оценкам, во всем мире ущерб от действий спамеров в прошлом году достиг $8
млрд. В России – $200-250 млн.

В первых строках приговора Дмитрий Андросов назван человеком, обладающим "достаточными знаниями в
области информационных технологий, навыками обработки информации и пользования компьютерной
техникой, опытом работы в глобальной компьютерной сети интернет и владеющим языком программирования
Perl". Челябинский студент нашел описанным талантам применение, решив подшутить над абонентами
сотовой сети ЗАО "Уральский Джи Эс Эм" (работает под торговой маркой "Мегафон"). Весной прошлого года
студент Андросов написал программу sendsms.pl, позволяющую отсылать тысячи SMS-сообщений с сайта
операторской компании. Например, 23 мая прошлого года за 2 часа 15 минут 11 261 абонент челябинской сети
"Мегафон" получил нецензурные SMS-сообщения. На следующий день за 14 минут программа смогла
отослать такие SMS в адрес 3887 человек.

Если бы челябинский спамер рассылал на сотовые телефоны не оскорбления (а он к тому же делал это по
ночам), ему, возможно, ничего бы не было. Хакерские атаки на интернет-шлюзы сотовых компаний случались
и прежде; особенно часто их "ломали" в период последних региональных предвыборных кампаний, чтобы
анонимно разослать агитацию. Но в суде за эти акции в России еще никто не отвечал. Шутки же господина
Андросова абонентов задели, они стали жаловаться оператору, и служба безопасности компании приняла
меры. А так как студент "шутил" со своего домашнего компьютера, найти его оказалось не так уж сложно.

10 июня Тракторозаводский районный суд Челябинска приговорил Дмитрия Андросова к году лишения
свободы условно с испытательным сроком в один год. Его осудили по ст. 273 УК РФ, предусматривающей
наказание за "создание программ для ЭВМ, заведомо приводящих к несанкционированному блокированию,
копированию информации, нарушению работы сети ЭВМ, а равно использование таких программ".
Примечательно, что в тексте приговора имеются такие описания преступления, как "копирование
компьютерной информации, то есть перенос информации с одного машинного носителя на другой (рассылка)",
и потому судебное решение выглядит как приговор спамеру. Хотя в вину ему вменили и материальный ущерб
– перегрузка (блокирование) оборудования сети оператора. К слову, обвинительные приговоры американским
спамерам выносятся также не только за сам факт рассылки информации, но и, к примеру, за кражу и
незаконное использование персональной информации (электронных адресов), за мошенничество и т. п. Набор
обвинений десятка наименований не мешает затем американским СМИ трактовать эти приговоры именно как
наказание за спам.

У российских специалистов челябинское дело вызвало сдержанный оптимизм – по крайней мере, от спама в
сотовых сетях действующие законы вроде бы защититься позволяют. "Процесс в Челябинске показывает, что
с мобильным спамом действительно можно бороться и операторы готовы к этому,– говорит вице-президент
компании `Корбина-Телеком` Александр Малис.– Но к обычному спаму такие методы неприменимы. Чтобы
осуществить массовый SMS-спам, спамеры взламывают компьютерные сети. А у интернета другая
архитектура. Для несанкционированной рассылки не надо ничего взламывать или создавать вредоносных
программ. И деятельности пользователей спамеры не препятствуют – ведь, принимая сообщения, вы можете
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одновременно отправлять почту".
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