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Современные машины могут быть легко
скомпрометированы
Встроенные в машины микрокомпьютеры содержат целый ряд эксплуатируемых уязвимостей.

Современные машины очень умны. Они могут самостоятельно определять погоду и направление движения.
Все это благодаря целой сети микрокомпьютеров, встроенных в каждый автомобиль. Как оказалось, эти
микрокомпьютеры могут быть крайне уязвимыми.

По словам исследователя Джоша Кормана (Josh Corman), электронные блоки управления (ЭБУ),
установленные в современные автомобили, производятся сторонними компаниями по заказу производителя
машины. Проблема заключается в том, что производители ЭБУ отказываются разглашать принцип их работы
или передавать исходный код установленного в ЭБУ программного обеспечения производителю автомобиля
или специалистам по кибербезопасности.

В связи с этим ряд компаний начал собственное расследование, чтобы более детально изучить
микрокомпьютеры, встроенные в машины. Результаты оказались тревожащими – к примеру, специалистам
IOActive Чарли Миллеру (Charlie Miller) и Крису Валашеку (Chris Valasek) удалось взломать ЭБУ машины,
получив к ней физический доступ. Более того, во время хакерской конференции Def Con, прошедшей в августе
этого года в Лас-Вегасе, исследователи представили собственный набор программ для совершения
удаленных атак на уязвимые автомобили. С его помощью удалось найти и проэксплуатировать
разнообразные бреши в 21 машине, привезенной на конференцию. Наиболее уязвимой моделью оказался
Jeep Cherokee 2014 года.

Еще более тревожным оказался тот факт, что производители автомобилей знают об этих уязвимостях, но не
могут устранить их самостоятельно, поскольку ЭБУ производятся посторонними компаниями. Для устранения
брешей предлагалось сотрудничать с экспертами, но производители ЭБУ отказались от этого, сославшись на
то, что не желают с кем-либо делиться проприетарным исходным кодом собственных продуктов. В связи с
этим устранить проблемы безопасности в современных машинах становится крайне сложно.

Автор: Артур Скальский  © C-news АВТО-МОТО, МИР    2463  04.09.2014, 00:04    449
URL: https://babr24.com/?ADE=128436 Bytes: 1944 / 1944 Версия для печати Скачать PDF

  Порекомендовать текст

Поделиться в соцсетях:

Также читайте эксклюзивную информацию в соцсетях: 
- Телеграм 
- ВКонтакте

Связаться с редакцией Бабра:
newsbabr@gmail.com

Автор текста: Артур
Скальский.

НАПИСАТЬ ГЛАВРЕДУ:
Телеграм: @babr24_link_bot
Эл.почта: newsbabr@gmail.com

https://babr24.com/
http://www.cnews.ru/
https://babr24.com/?rubr=auto
https://babr24.com/?ev=nlenta
http://www.cnews.ru/
https://babr24.com/?rubr=auto
https://babr24.com/?ev=nlenta
https://babr24.com/?RDE=128436
https://babr24.com/engint30/pdf/128/128436.pdf
https://babr24.com/?ADE=128436&like=store
https://t.me/babr24
https://vk.com/irkbabr
mailto:newsbabr@gmail.com
https://babr24.com/?auttxt=
https://t.me/babr24_link_bot
mailto:newsbabr@gmail.com


ЗАКАЗАТЬ РАССЛЕДОВАНИЕ:
эл.почта: bratska.net.net@gmail.com

КОНТАКТЫ
Бурятия и Монголия: Станислав Цырь
Телеграм: @bur24_link_bot
эл.почта: bur.babr@gmail.com

Иркутск: Анастасия Суворова
Телеграм: @irk24_link_bot
эл.почта: irkbabr24@gmail.com

Красноярск: Ирина Манская
Телеграм: @kras24_link_bot
эл.почта: krasyar.babr@gmail.com

Новосибирск: Алина Обская
Телеграм: @nsk24_link_bot
эл.почта: nsk.babr@gmail.com

Томск: Николай Ушайкин
Телеграм: @tomsk24_link_bot
эл.почта: tomsk.babr@gmail.com

Прислать свою новость

ЗАКАЗАТЬ РАЗМЕЩЕНИЕ:
Рекламная группа "Экватор"
Телеграм: @babrobot_bot 
эл.почта: eqquatoria@gmail.com

СТРАТЕГИЧЕСКОЕ СОТРУДНИЧЕСТВО:
эл.почта: babrmarket@gmail.com

Подробнее о размещении

Отказ от ответственности

Правила перепечаток

Соглашение о франчайзинге

Что такое Бабр24

Вакансии

Статистика сайта

Архив

Календарь

Зеркала сайта

Версия системы: 3.1 Загрузка страницы, сек: 0 Генератор sitemap

mailto:bratska.net.net@gmail.com
https://t.me/bur24_link_bot
mailto:bur.babr@gmail.com
https://t.me/irk24_link_bot
mailto:irkbabr24@gmail.com
https://t.me/kras24_link_bot
mailto:krasyar.babr@gmail.com
https://t.me/nsk24_link_bot
mailto:nsk.babr@gmail.com
https://t.me/tomsk24_link_bot
mailto:tomsk.babr@gmail.com
mailto:newsbabr@gmail.com
https://t.me/babrobot_bot
mailto:eqquatoria@gmail.com
mailto:babrmarket@gmail.com
https://babr24.com/?sdoc=reklama
https://babr24.com/?sdoc=otvet
https://babr24.com/?sdoc=copy
https://babr24.com/?sdoc=fran
https://babr24.com/?sdoc=babr
https://babr24.com/?sdoc=nexts
https://babr24.com/?sdoc=stat
https://babr24.com/?ev=arhiv
https://babr24.com/?ev=farh
https://babr24.com/?sdoc=mirror
https://babr24.com/?sdoc=vers_news
https://gensitemap.ru/
https://www.liveinternet.ru/click

	Современные машины могут быть легко скомпрометированы
	НАПИСАТЬ ГЛАВРЕДУ:
	ЗАКАЗАТЬ РАССЛЕДОВАНИЕ:
	КОНТАКТЫ
	ЗАКАЗАТЬ РАЗМЕЩЕНИЕ:
	СТРАТЕГИЧЕСКОЕ СОТРУДНИЧЕСТВО:


