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Как Роскомнадзор охотится на торренты
Пытаясь уйти от блокировок по антипиратскому закону, владельцы торрент-трекеров регулярно меняют свои
IP-адреса. В свою очередь, Роскомнадзор старается отлавливать эти изменения и уже включил в реестр
запрещенных сайтов по два десятка IP-адресов для некоторых трекеров.

Роскомнадзор регулярно мониторит торрент-трекеры, уличенные в незаконном распространении видео, на
предмет смены IP-адресов. Об этом можно судить по обновлению реестра сайтов, подлежащих блокировке с
территории России. Согласно неофициальной копии реестра, для некоторых трекеров новые IP-адреса
вносятся с периодичностью раз в несколько дней.

Напомним, с 1 августа 2013 г. в России вступил в силу «антипиратский закон», который позволяет владельцам
прав на кино- и ТВ-продукцию требовать через Мосгорсуд блокировки доступа к ресурсам, нарушающим их
права. После вынесения Мосгорсудом решений о соответствующих предварительных обеспечительных мерах
данные они в Роскомнадзор, который информирует об этом сами ресурсы. Если нарушитель в течение трех
дней не удаляет незаконный контент, он включается в реестр запрещенных сайтов.

Сейчас в реестре 9 торрент-трекеров, попавших под действие «антипиратского» закона: rutor.org,
goldenshara.org,, free-torrents.org, hotbase.org, torrentszona.com, nnm-club.me, open-sharing.org, torrentshara.org и
online.stepashka.com. В отношении каждого ресурса в реестр вносится его IP-адрес, домен и адреса
конкретных страниц, нарушающих закон (в случае с трекерами – адреса страниц с раздачами фильмов, на
которые пожаловались правообладатели).

Большинство провайдеров блокирует доступ к таким ресурсам по IP-адресам. Некоторые крупные провайдеры
(МТС, «Мегафон», Yota, «Акадо») установили системы DPI, позволяющие осуществлять блокировку по
адресам конкретных страниц. Но недавно замминистра связи Алексей Волин заявил, что пиратские торренты
нужно блокировать именно по IP-адресам, так как блокировать отдельные страницы неэффективно – трекеры
могут быстро создавать новые страницы с раздачами все тех же фильмов.

Владельцы торрент-трекеров, которые не хотят исполнять требования закона, ищут способы обхода
блокировок. В частности, некоторые из них стали регулярно менять IP-адреса. Но Роскомнадзор, со своей
стороны, стал отслеживать и добавлять новые IP-адреса в реестр. Так, по подсчетам CNews, к настоящему
моменту nnm-club.me внесен в реестр по 23 IP-адресам, rutor.org – по 21 адресу, open-sharing.org – по 5,
online.stepashka.com – по 3.

Впрочем, эксперты сомневаются в эффективности данного метода. «Любой сайт может поменять свой IP-
адрес практически неограниченное количество раз, и при соответствующих настройках процесс перехода
займет не более трех секунд, - отмечает директор по информационной политике компании Ru-Center Павел
Храмцов. - При этом могут прерываться текущие раздачи (в том случае если именно через этот адрес идет
закачка) или кратковременно не будут доступны отдельные фрагменты файлов. Однако торрент-клиенты
очень быстро восстанавливают соединение и продолжают закачку с прерванного места, им не нужно
загружать весь файл заново».

По мнению Храмцова, для эффективной борьбы с пиратством следует внедрять технологию DPI и
настраивать ее таким образом, чтобы она выделяла торрент-трафик во всем потоке информации и выборочно
блокировала его независимо от того, идет ли он от центрального сервера или от других участников сети.
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